



· недопущение нахождения в помещении, в котором ведется работа с персональными данными, посторонних лиц;
· постоянный контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
· недопущение несанкционированного доступа к персональным данным;
· конфиденциальность персональных данных.

4. Обеспечение безопасности в экстремальных ситуациях

4.1. При модификации или уничтожения персональных данных, вследствие несанкционированного доступа к ним необходимо обеспечить возможность их незамедлительного восстановления.
4.2. При нарушении порядка предоставления персональных данных пользователям информационной системы необходимо приостановить их предоставление.
4.3. При обнаружении несанкционированного доступа к персональным данным необходимо немедленно прервать этот доступ.
4.4. В случае несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных необходимо произвести разбирательство и составление заключений по данным фактам, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
4.5. Обо всех экстремальных ситуациях необходимо немедленно поставить в известность директора образовательного учреждения и произвести разбирательство.

5. Обеспечение безопасности при завершении обработки персональных данных

1. После завершения сеанса обработки персональных данных необходимо обеспечить:
· исключение возможности несанкционированного проникновения или нахождения в помещении, в котором размещены информационные системы и ведется работа с персональными данными;
· работоспособность средств защиты информации, функционирующих при отсутствии лиц, допущенных к обработке персональных данных; 
· фиксацию всех случаев нарушения данной инструкции в журнале.

6. Заключительные положения

1. Проверка и пересмотр настоящей инструкции осуществляются в следующих случаях:
· при пересмотре межотраслевых и отраслевых требований обеспечения безопасности персональных данных;
· при внедрении новой техники и (или) технологий;
· по результатам анализа материалов расследования нарушений требований законодательства об обеспечении безопасности персональных данных;
· по требованию представителей Федеральной службы безопасности.

1. Ответственность за своевременную корректировку настоящей инструкции возлагается на заведующего ДОУ.
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WHCTPYKIMS IO OBECIIEYEHHUIO
BE3OIIACHOCTH INEPCOHAJILHBIX JAHHBIX

1. O0mmue MmoOJIOKEHHS

Hacrosimmas MacTpykuus paspaboTaHa B COOTBETCTBHH cO CT. 19 dDenepanbHOro 3aKOH:
P® ot 27.07.2006 r. Ne 152-®3 «O nepcoHaIbHBIX JaHHBIX)», HA OCHOBaHHH DeiepalbHOr(
3akoHa P® ot 27.07.2007 r. Ne 149-®3 «O6 undopmanmu, HHGOPMAITUOHHBIX TEXHOJIOTHSIX
u o 3amure uHpopmanumy, [Ipukaza ®CTIK PO ot 18.02.2013 r. Ne 21 "OO6 yTBepkICHUY
cocTaBa M COJCpPXKAHHS OPraHU3AIMOHHBIX W TEXHHYECKHX Mep 10 O00eCrnedeHUK
0e30IacHOCTH MEPCOHAIBHBIX JAHHBIX IPU UX 00paboTke B MH(POPMALMOHHBIX CHCTEMA>
nepcoHabHBIX JaHHBIX", ITncema @enepanbHoro arentcTBa 1Mo oOpazoBanuio Ne ®AO:
6748/52/17-02-09/72 «O06 obecnieueHur 6€30IIaCHOCTH MEPCOHAIBHBIX JaHHBIX», [l010XKeHus
0 paboTe ¢ MepCOHATBHBIMH JaHHBIMUA PAOOTHUKOB M yYaIIHXCSI.

Jlns obecriedeHust 0O€30MACHOCTH MNEPCOHAIBHBIX JAHHBIX HEOOXOJUMO HCKIIIOUHUTI
HECAaHKI[HOHUPOBAHHBIM, B TOM YHCJIE CIy4aWHBIH, DOCTYHN K II€PCOHAIBHBIM JaHHBIM
pe3yJibTaToM KOTOPOTO MOXET CTaTh YHHYTOXKEHWE, W3MEHEeHHE, OJOKHpOBaHHE
KONUPOBAaHUE,  pacIpOCTPAHEHHE  IEPCOHAIBHBIX  JAHHBIX, a  TaKKe  MHBI
HECAaHKIMOHUPOBAHHbIE JICHCTBHUS.

CpenctBa 3ammThl MH(pOpMaLuH, NpeJHa3sHAYeHHBIE Ul oOecnedeHHs Oe30IacHOCTE
IEPCOHAIBHBIX JAHHBIX IIPU X 00paboTKe B HHYOPMAIMOHHBIX CHCTEMAX, IIOAJIEKAT YUETY |
HCIIOJIb30BAaHMEM HHJIEKCOB MJIH YCJIOBHBIX HAUMEHOBAHHM U PErHCTPAIMOHHBIX HOMEPOB.

OTBETCTBEHHOCTh 3a O€30MacHOCTh IEPCOHATBHBIX JAHHBIX BO3JIAraeTcss Ha JIHII
JIOMYIIEHHBIX K HX 00paboTke.

2. O0OecnevyeHne 0€30MACHOCTH Mepel HAYAJI0M 00padOoTKH MEePCOHATBHBIX JAHHBIX

ITepen mayamoM OOpabOTKH IEPCOHAIBHBIX MAHHBIX HEOOXOOUMO H3YYHUTh HACTOSIIYK
Nuctpykuuro.
ITepen HauaioM 0OpabOTKHU NEPCOHAIBHBIX JJAHHBIX HEOOXOIUMO yOEIUTECS B TOM, YTO:

® CpeicTBAa 3alUTHl NEPCOHAIBHBIX JAaHHBIX COOTBETCTBYIOT Kjaccy HMH(OpPMAaIMOHHOI
CHCTEMBI,

® B NOMENIEHHH, B KOTOPOM BeJeTcs paboTa ¢ NMEpCOHATBHBIMH JAHHBIMHU, OTCYTCTBYHO'

MIOCTOPOHHHE JIUIA;

HOCHTEJIH MEPCOHALHBIX TaHHBIX HE IIOBPEIKICHBI;

K IIEpCOHATBHBIM JIaHHBIM He OBLI OCYIIECTBIICH HECAHKIIMOHMPOBAHHBIH JOCTYII,

IIepCOHABHBIE IaHHBIE HE TOBPEK/ICHEI,

TEXHUYECKHUE CpEJICTBA aBTOMATU3UPOBAHHON 0OpabOTKM M 3alMTHl IEPCOHAIBHBL

JTAHHBIX HAXOJISATCS B HCIIPABHOM COCTOSIHHH.

3. O0ecnedyenue 0€30MaACHOCTH BO BpeMsi 00padoTKH NMepCOHATbHBIX JAHHBIX

Bo Bpemst 06paboTKU EPCOHATIBHBIX JAHHBIX HEOOXOIUMO 00ECIIECUHTh:

® HeJONMyLIEHHs] BO3IEHCTBHS HA TEXHHYECKHE CPEJCTBA aBTOMATU3MPOBAHHOH 00pabOTK:
IEPCOHAJIBHBIX JaHHBIX, CHOCOOHOTO HApYIIUTh UX (QYHKIIHOHHPOBAHHUE,






